Etude de cas client - Mise en place d’un extranet sécurisé
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Mise en place d’une infrastructure d’hébergement in-situ pour un extranet sécurisé

Secteur d’activité du Client : Secteur public

Analyse du besoin

Ce client nous a demandé de concevoir pour lui une infrastructure in-situ pour héberger son extranet sécurisé. Les
données accessible sur cet extranet étant particulierement confidentielles, nous avons mis en place un IDS afin de
prévenir le Client de toute tentative d’intrusion sur sa plateforme.
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Organisation des serveurs

Le routeur SDSL était fourni et administré par Oleane. Nous avons demandé a ce que la classe de 8 adresses IP soit
directement routée sur le Firewall afin d’en avoir la totale maitrise.

Le Firewall a été installé sous OpenBSD avec une sonde Prelude pour analyser les logs du Packet Filter.

Le serveur applicatif sous Windows héberge I'applicatif extranet du Client.

Le serveur IDS a été installé sous FreeBSD et collecte les logs du serveur applicatif et du Firewall pour analyse par I'IDS
Prelude.
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